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Motivation:
Warum dieser Vortrag?



Ich habe mir seit Jahren gewunscht,
dass mir jemand SNMP erklart...



Ziele des Vortrags

Uberblick zu SNMP liefern

Grundlegende Anwendung von Net-SNMP erklaren
Erstellen eigener SNMP Traps mit Perl
Zusammenspiel von SNMP und Nagios beleuchten



Grundlegendes zu SNMP



SNMP

« Simple Network Management Protocol

Verwendet UDP, Ports 161 und 162

Historie

Version 1 (1988) Urspriingliche Spezifikatin in RFC 1155-1157
Secure SNMP (1992) RFC1351-1353, nie offiziell eingefuhrt

Party-based SNMP (1993, SNMPv2p) RFC 1441, 1445-1447, flihrte
getbulk ein, erhohte Sicherheit, heute nicht mehr im Einsatz

User-based SNMP (1996, SNMPv2u) RFC 1909-1910, heute nicht mehr
im Einsatz

Community-based SNMP (1996, SNMPv2c) RFC 1901, 1905-1906,
Erweiterung von Version 1 um Features aus SNMPv2p

Version 3 (2002), RFC 3410-3418, Fokus auf Sicherheit



Anwendungen von SNMP

 Kontinuierliches Monitoring (Polling)
« Uptime, Load
« Netzwerkverkehr
 Speicherverbrauch (RAM, Festplatten)
« Hardware-Zustand (S.M.A.RT., Liifterdrehzahl)

 Information liber Ereignisse (SNMP-Traps)
e Fehlersituationen

e« Zustandswechsel



SNMP Begriffswelt

Agent - SNMP-Daemon, der Informationen via UDP 161 bereitstellt oder
Traps via UDP 162 versendet

Manager — SNMP-Client, der Informationen via UDP 161 einsammelt
Trap — SNMP-Nachricht, uber UDP 162 versendet
MIB - Management Information Base
« Dateien mit strukturiertem Text nach ASN.1
« Beschreiben Monitoring-Objekte
« Ubersetzen OIDs in Namen und interpretieren der entsprechenden Werte
OID - Object Identifier
« ldentifikatoren in durch ASN.1 definiertem Namensraum

community —in SNMP Version 1 und SNMPv2c zur Anmeldung am Agent
verwendet



Der MIB-Baum
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OID's sind eindeutige Identifikatoren innerhalb eines Agenten bzw. eines
Gerates

OID's navigieren durch SNMPs MIB-Baum
Hersteller-spezifische OID's immer unterhalb von 1.3.6.1.4.1

OID: Object Identifier

Mapping auf Domains

¢ 1.3.6.1.4.1.40207 -
gerritbeinegmbh.enterprises.private.internet.dod.iso.org.

Unterhalb der OID ist jeder Hersteller frei in seinen Definitionen

Zuweisung der Enterprise-ldentifkation erfolgt durch die IANA:
http://www.iana.org/assignments/enterprise-numbers

10



MIB internet (1.3.6.1)

directory(1) — OSI Verzeichnis

mgmt(2) - RFC Standard Objekte

experimental(3) - Experimente

private(4) — MIB's von Herstellern bzw. Unternehmen
security(5) — Sicherheitsrelevante MIB's

snmpV2(6) - SNMP Version 2 interne MIB's
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Net-SNMP



Net-SNMP

OpenSource SNMP Implementierung (CMU, BSD-Like)
Lauft auf fast allen Unix- und Linux-Systemen
Unterstutzt SNMP Version 1, SNMPv2c, SNMPv3 via IPv4 und IPv6
Kommandozeilenapplikationen zu
 Abfrage von SNMP-Agents (snmpget, snmpwalk, ...)
« Andern von Konfigurationen via SNMP (snmpset)
 Ubersetzen von OID's (snmptranslate)
Daemon zum Empfangen von SNMP Traps (snmptrapd)
Daemon als SNMP Agent (snmpd)
C- und Perl-API's
Zu finden hier: http://www.net-snmp.org/
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http://www.net-snmp.org/

Net-SNMP snmpd konfigurieren B

« Minimale Konfiguration definiert Standort, Kontakt und erlaubt Auslesen

# [ etc/ snnp/ snnpd. conf
sysl ocation Server Room
syscont act Sysadmin (root @ ocal host)

# all ow | ocal host read-only access via comunity public
rocommunity public 127.0.0.1

# al l ow whol e network read-only access via conmunity public
rocommunity public 172.16. 166. 0/ 24

# allow | ocal host read-wite access via community nysecret
# rwcomunity nysecret 127.0.0.1

« Abfrage des snmpd erfolgt via snmpwalk

~ gbei ne$ snmpwal k -c¢ public -v1l 172.16.166. 129

SNVPv2- M B: : sysDescr.0 = STRING Linux |Iinux-dwoa 3.1.10-1.16-default #1 SMP
Wed Jun 27 05:21:40 UTC 2012 (d016078) x86_64

SNVPv2- M B: : sysChjectI D.O = O D: NET- SNMP-M B: : net SnnpAgent O Ds. 10

DI SMAN- EVENT- M B: : sysUpTi nel nstance = Ti nmeticks: (635449) 1:45:54.49
SNVPv2- M B: : sysContact. 0 = STRING Sysadm n (root @ ocal host)
SNVPv2- M B: : sysNane. 0 = STRING | i nux-dwoa

SNVPv2- M B: : sysLocation. 0 = STRING Server Room
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Net-SNMP snmptrapd konfigurieren

« Minimale Konfiguration nimmt alle Traps entgegen
# [etc/snnp/ snnpt rapd. conf

# all ow community public
aut hCommuni ty | og, execute, net public

« snmptrapd im Vordergrund starten

| i nux-dwoa: ~ # snnptrapd -f -Le
NET- SNVP version 5.7.1
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Traps in SNMP Version 1 E

« Allgemeine Aufrufsyntax

snnptrap -v 1 -c public

[-C] # Antwort des Trap Daenon anfordern

host # Host oder |P des Trap Daenon

Enterprise-oid # OD des MB, nunerisch oder als Text

agent # Informationen zum Sender, zunei st

generic trap # Wert von 0-6, 6 bedeutet "enterpise", 0-5 sind fest definiert
specific trap # Wenn generic trap = 6, wrd spezifischer Trap Type erwart et
uptime # Uptinme-Informationen, zuneist ""

[oid type value] # Inhalte der Trap

« Versand einer Beispiel SNMP Trap uber SNMPv2c

~ gbei ne$ snnptrap -v 1 -c public 172.16.166. 129 \

NET- SNVP- EXAMPLES- M B: : net SnnpExanpl eHear t beat Noti fication "" 6 17 "" \
net SnnpExanpl eHear t beat Rate i 123456

~ gbei ne$

« Empfang einer Beispiel SNMP Trap uber SNMP Version 1

2012-08-22 20:47:38 192.168.99.18(via UDP. [172.16.166. 1]:53901-
>[172. 16. 166. 129]: 162) TRAP, SNWP v1, community public

NET- SNVP- EXAMPLES- M B: : net SnnpExanpl eHear t beat Noti fi cati on Enterpri se
Specific Trap (17) Uptine: 3 days, 8:42:36.98

NET- SNVP- EXAMPLES- M B: : net SnnpExanpl eHeart beat Rate = | NTEGER: 123456
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Traps in SNMPv2c

« Allgemeine Aufrufsyntax

snnptrap -v 2c -c¢ public

[-C] # Antwort des Trap Daenon anfordern

host # Host oder |P des Trap Daenon

uptime # Uptinme-Informationen, zunei st

trap-oid # AOD des MB, nunerisch oder als Text
[oid type value] # Inhalte der Trap

« Versand einer Beispiel SNMP Trap uber SNMPv2c

~ gbei ne$ snnptrap -v 2c -c public 172.16.166.129 "" \

NET- SNMP- EXAMPLES- M B: : net SnnpExanpl eHeart beat Noti fi cation \
net SnnpExanpl eHear t beat Rate i 123456

~ gbei ne$

« Empfang einer Beispiel SNMP Trap uber SNMPv2c

2012-08-22 20:47:17 <UNKNOAN> [ UDP: [172.16.166. 1]:63927-

>[172. 16. 166. 129] : 162] :

DI SMAN- EVENT- M B: : sysUpTi nel nstance = Tineticks: (29053542) 3 days,
8:42:15.42 SNWPv2-M B: :snnpTrapO D.0 = O D: NET- SNVP- EXAMPLES-

M B: : net SnnpExanpl eHear t beat Noti fi cati on NET- SNVP- EXAMPLES-

M B: : net SnnpExanpl eHeart beat Rate = | NTEGER 123456
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SNMP-Traps mit Perl
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OCONOUITRWNEF

SNMP Traps mit Perl (via Net::SNMP) - |

#! [ usr/ bi n/ perl

use stript;
use war ni ngs;

use Net::SNMP gw(:snnp :

asnl);

ny $host = '172.16.166. 129" ;

ny $port = 162;
my $version = 'snnpvl';

my $conmmunity = 'public'

ny ($session, $error) =

- host nane =>
-port =>
-versi on =>

-comuni ty =>

) ;

i f (!defined($session))

Net : : SNMP- >sessi on(
$host,

$port,

$ver si on,
$conmuni ty

printf("ERROR %.\n", S$error),;

exit 1;
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SNMP Traps mit Perl (via Net::SNMP) - 1|

25 # translated via
26 # 'snnptranslate - On NET- SNMP- EXAMPLES-
M B: : net SnnpExanpl eHear t beat Noti fi cati on'
27 ny $svSvcNane = '.1.3.6.1.4.1.8072.2.3.0.1";
28 ny $nessage = ' 123456’ ;
29 ny @i ds = ($svSvcNane, | NTEGER, $nessage);

30

31 ny $result = $session->trap(

32 - agent addr => '172.16.166. 2",
33 -varbindlist =>

34 );

35

36 i f (!defined($result))

37 printf("ERROR %.\n", $session->error);
38 $sessi on- >cl ose;

39 exit 1;

40 }

41
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SNMP Traps mit Perl (via Net::SNMP) - 11| E

Empfang einer Beispiel SNMP Trap via Perl

2012-08-22 20:52:35 172.16.166.2(via UDP: [172.16.166.1]:58027-
>[172. 16. 166. 129] : 162) TRAP, SNWVP v1, community public
SNVPv2-SM : :enterprises Enterprise Specific Trap (0) Upti ne:
0: 00: 00. 00
NET- SNMP- EXAMPLES- M B: : net SnnpExanpl eHear t beat Noti fi cati on = | NTECER:
123456

SNMP Traps eignen sich hervorragend zum Applikations-Monitoring
SNMP-API's sind fur fast alle Programmiersprachen verfugbar

Java: http://www.snmp4j.org/

PHP: http://php.net/manual/de/book.snmp.php

Python: http://pysnmp.sourceforge.net/

Ruby: http://snmplib.rubyforge.org/
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SNMP & Nagios
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SNMP & Nagios — Philosophie

« Nagios kann SNMP auf zwei Arten lesen

e Polling via Active Checks (was Nagios ohnehin meistens tut)
» Checks via SNMP Traps (was interessanter ist)
« Beispiel in Nagios-Dokumentation hat Nachteile

« Traps werden immer uberschrieben, keine Historie
» Besser:

Verarbeitung via SNMPTT: http://www.snmptt.org/
Speichern in MySQL Datenbank

Nagios-Integration via NagTrap:
http://sourceforge.net/projects/nagtrap/
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The Big Picture E

SNMP Agent Nagios Core
Trap senden & g Trap Check triggern
SNMP trapd check _snmptraps.pl
OID Handler triggern & Traps auslesen und prufen
SNMPTT \’{N\YSQL\ nagtrap
Trap persistieren Traps anzeigen und verwalten
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SNMPTT

« Ubergabe an SNMPTT erfolgt liber Trap Handler

e Dazu muss snmptrapd.conf angepasst werden:
# [etc/snnp/ snnpt rapd. conf

# all ow community public
aut hCommuni ty | og, execute, net public

# handle all traps via snnptt
traphandl e default /usr/sbin/snnptthandl er

« smnptt.ini: SNMPTT soll alle Traps entgegen nehmen:

# letc/snnp/snnptt.ini

[ Loggi ng]
unknown _trap | og enable =1
unknown_trap log file = /var/log/snnptt/snnpttunknown. | og
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Verarbeiten von Traps mit SNMPTT - |

« Empfang einer Beispiel SNMP Trap mit Verarbeitung durch SNMPTT

2012-08-22 22:06: 06 192.168.99.18(via UDP. [172.16.166. 1]:53583-
>[172. 16. 166. 129] : 162) TRAP, SNWVP v1, community public

NET- SNVP- EXAMPLES- M B: : net SnnpExanpl eHear t beat Noti fi cati on Enterpri se
Specific Trap (17) Uptine: 3 days, 10:01:04. 69

NET- SNMP- EXAMPLES- M B: : net SnnpExanpl eHeart beat Rate = | NTEGER 1234568
SNVPTTHANDLER started: Wd Aug 22 22:06: 26 2012

s = 1345665986, usec = 747879
s _pad = 1345665986, usec _pad = 747879

Dat a recei ved:

<UNKNOWN>

UDP: [172.16.166. 1]:53583->[172. 16. 166. 129]: 162
DI SMAN- EVENT- M B: : sysUpTi nel nst ance 3: 10: 01: 04. 69

SNMPv2- M B: : snnpTrapd D. 0 NET- SNVP- EXAMPLES-
M B: : net SnnpExanpl eHear t beat Noti fi cati on. 0. 17

NET- SNVP- EXAMPLES- M B: : net SnnpExanpl eHear t beat Rate 1234568
SNVP- COVMUNI TY- M B: : snnpTr apAddress. 0 192. 168. 99. 18
SNVP- COVMUNI TY-M B: : snnpTrapCommunity. 0 "public"

SNMPv2- M B: : snnpTrapEnt erpri se. 0 NET- SNVP- EXAMPLES-
M B: : net SnnpExanpl eHear t beat Noti fi cati on
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Verarbeiten von Traps mit SNMPTT - 1|

« SNMPTT soll Traps nach MySQL loggen

# [etc/snnp/snnptt.ini

[ SQL] |
db transl ate enterprise = 0
db_unknown _trap format = '$-*'

sgl _custom col ums = <<END

END

sgl custom col unms_unknown = <<END
END

nmysqgl dbi _enable =1
nmysqgl _dbi _host = | ocal host

mysqgl dbi _port = 3306

nysql dbi _dat abase = snnptt

nysql _dbi _table = snnptt

mysqgl dbi _tabl e unknown = snnptt_ unknown

nmysqgl dbi _table statistics = snnptt_statistics
mysqgl dbi _usernanme = snnptt

nmysqgl _dbi _password = snnptt

nysql _ping_on_insert =1

nmysqgl _ping_interval = 300
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SNMP Traps bei SNMPTT bekanntmachen - | B

e MIB's konnen mit snmpttconvert Ubersetzt werden:

| i nux-dwoa: ~ # snnpttconvertm b --in /usr/share/ snnp/ m bs/ NET- SNVP- EXAMPLES-
MB.txt --out /etc/snnp/snnptt.exanpl es. conf

***x*  Processing MB file *****

snnptransl ate version: NET-SNWP version: 5.7.1
severity: Nornal

File to |l oad is: / usr/ shar e/ snnp/ m bs/ NET- SNMP- EXAMPLES- M B. t xt
File to APPEND TO / et c/ snnp/ snnpt t. exanpl es. conf

M BS environnent var: / usr/ shar e/ snnp/ m bs/ NET- SNMP- EXAMPLES- M B. t xt
m b name: NET- SNVP- EXAMPLES- M B

Done

Total transl ations: 1
Successful transl ations: 1
Fail ed transl ati ons: 0
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SNMP Traps bei SNMPTT bekanntmachen - I

 Ubersetzungen miissen von SNMPTT importiert werden:

# [etc/snnp/snnptt.ini
[ General ]

net _snnp_perl _enable =1
net _snnp_per| best _guess =
translate log trap oid = 0
translate value oids =1
translate enterprise oid format = 1
translate trap oid format = 1
transl ate_varnane_oid format = 1
translate integers =1

[ TrapFi | es]

snnptt_conf _files = <<END

[ etc/snnp/ snnptt. conf

[ etc/snnp/ snnpt t. exanpl es. conf
END
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SNMP Traps bei SNMPTT bekanntmachen - 1l

« Die ursprungliche MIB fur netSnmpExampleHeartbeatRate
# [usr/share/ snnp/ m bs/ NET- SNVP- EXAMPLES- M B. t xt

NET- SNVP- EXAMPLES-M B DEFI NI TIONS :: = BEG N

-- Exanple M B objects for agent nodul e exanpl e i npl enentations

| MPORTS

Net SnnpExanpl es MODULE- | DENTI TY
LAST- UPDATED "200406150000Z"
ORGANI ZATI ON "www. net - snnp. or g"

net SnnpExanpl eHear t beat Rate OBJECT- TYPE
SYNTAX | nt eger 32
MAX- ACCESS accessible-for-notify
STATUS current
DESCRI PTI ON
"A sinple integer object, to act as a payload for the
net SnnpExanpl eHear t beat Noti fi cati on. The val ue has
no real nmeaning, but is nomnally the interval (in
seconds) between successive heartbeat notifications."
.= { net SnnpExanpl eNotificati onCbjects 1 }
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SNMP Traps bei SNMPTT bekanntmachen - IV B

« Ubersetzung von NET-SNMP-EXAMPLES-MIB anpassen:

# [etc/snnp/ snnptt. exanpl e. conf

#

#

#

#

M B: NET- SNMP- EXAMPLES-M B (fil e:/usr/share/ snnp/ m bs/ NET- SNVP- EXAMPLES-

M B.txt) converted on Thu Aug 23 12:16: 36 2012 using snnpttconvertm b v1.3
#

#

#

EVENT net SnnpExanpl eHeart beat Notification .1.3.6.1.4.1.0.0 "Status Events" \
Critical

FORMAT An exanple notification, used to illustrate the $* \

SDESC

An exanple notification, used to illustrate the

definition and generation of trap and inform PDUs
(including the use of both standard and additi onal
varbinds in the notification payl oad).
This notification will typically be sent every
30 seconds, using the code found in the exanple nodul e
agent / m bgr oup/ exanpl es/ notification.c
Vari abl es:

1: net SnnpExanpl eHeart beat Rat e
EDESC
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NagTrap konfigurieren

e check snmptraps.pl muss sich mit MySQL verbinden konnen
# [usr/lib/nagios/plugins/check _snnptrap. pl

H# ==================== Dat abase connect informati on ====================
ny $dbHost = "l ocal host";

ny $dbName = "snnptt";

ny $dbUser = "snnptt";

ny $dbPass = "snnptt";

ny $dbTable = "snnptt";

ny $dbTabl eUnknown = "snnptt_ unknown";
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Nagios Check prifen

e check snmptraps.pl Aufruf testen

| i nux-dwoa: ~ # /usr/1ib/nagi os/ pl ugi ns/ check_snnptraps. pl -H 172.16.166.2 -r
CRITICAL - No warning Traps and 3 critical Traps in the database|' warning
trap'=0;;;; 'critical trap' =3;;;;

# Bestimmte Kategorie prifen

I i nux-dwoa: ~ # /usr/1ib/nagi os/pl ugi ns/ check_snnptraps. pl -H 172.16.166.2 -r
- C ' Backup Fehler’

K - No warning Traps and no critical traps in the database|' warning
trap'=0;;;; 'critical trap' =0;;;;

# Bestimmte O D prifen

| i nux-dwoa: ~ # /usr/1ib/nagi os/ pl ugi ns/ check_snnptraps. pl -H 172.16.166.2 -r
-0.1.3.6.1.4.1.0.0

CRITICAL - No warning Traps and 3 critical Traps in the database|' warning
trap'=0;;;; 'critical trap' =3;;;;

# Unbekannte Traps prifen
| i nux-dwoa: ~ # /usr/1i b/ nagi os/pl ugi ns/ check_snnptraps.pl -H 172.16.166.1 -r

-u
CRITICAL - 10 Unknown Traps|' Unknown trap='10;;;;
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Literaturempfehlungen E

Net-SNMP: http://www.net-snmp.org/docs/
SNMPTT: http://www.snmptt.org/docs/snmptt.shtml
Nagios: http://nagios.sourceforge.net/docs/nagioscore/3/en/toc.html

SNMP Traps verarbeiten:
http://www.nagios-wiki.de/nagios/howtos/snmptt

Evan McGinnis, David Perkins: Understanding SNMP Mibs
http://www.amazon.de/Understanding-SNMP-Mibs-Evan-McGinnis/dp/

0134377087/

Douglas R. Mauro, Kevin J. Schmidt: Essential SNMP
http://www.amazon.de/Essential-SNMP-System-Network-Administrator
s/dp/0596008406/
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Viel Spafd noch auf der FrOSCon 2012
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