Neue Abenteuer mit Open Source in der
Verwaltungsdigitalisierung

Wie geht den Open Source Software Entwicklung nun so wirklich in der

Verwaltung?
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Wo ist der Code?

® Konzepte, APIs und Dokumentation auf OpenCoDE
® https://gitlab.opencode.de/ga-lotse/

® Code von Komponenten ab September
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Open Source in der Verwaltung
ist immer noch ein Abenteuer
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Open Source — Status Quo

Kaum Open-Source-Projekte

FDP-Minister reiBen eigenes Digital-Ziel

f‘E' von Dominik Rzepka 08.08.2024 | 16:32 < |

Wenn der Bund neue Software in Auftrag gibt, soll sie eigentlich fiir alle offen sein.

Die Ampel hat sogenannte Open-Source-Projekte versprochen. Doch die Realitat
sieht anders aus.
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Wie schwierig ist die Umsetzung
von Open Source Projekten in
der deutschen Verwaltung?

Leider nicht ganz so einfach. Alles.
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® Vision
© ALLE Gesundheitsamter arbeiten mit EINER Softwareumgebung
® Open Source, alle Komponenten
©® modularer Aufbau
@ interoperable & bedarfsorientierte Entwicklung

® Zentral
® Bedlrfnisse der Benutzer:innen

® Kooperation

® Hessisches Ministerium Familie, Senioren, Sport, Gesundheit und Pflege /
Gesundheitsamt Frankfurt am Main
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Use Case der Software

® Fachverfahren im Offentlichen Gesundheitsdienst fir
®@ Einschulungsuntersuchungen
© Hygiene-Begehungen
©® Masernschutzimpfung
© Impfberatung
® HIV / STI-Beratung
© Weitere folgen

® Daruber hinaus Integration von TI-Messenger-Anbindung

® Blrger:innen-Portal fir Onlinedienste fur Personen oder Unternehmen
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Zeitliche Rahmenbedingungen

® Start der Entwicklung im Oktober 2023
® Start der Vergabe April 2023
® Go-Live: Oktober 2024
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Technische Vision

® Architektur
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® Service Mesh fur die Verwaltung / den OGD
® Plattformkomponenten fir darauf aufbauende Fachverfahren (Grundmodul / Fachmodul)

® Design Prinzipien
© Cloud Native
® Zero Trust
© Foderierbar und dezentral

© Security by Design, Privacy by Design

©® Hoch modular und hoch konfigurierbar

© Nutzer:innen-Zentrierung und Barrierefreiheit
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Finanzierung

® Finanzvolumen (Pakt fiir den OGD-Mittel): 20,665 Millionen

® Pakt OGD —EU-Mittel aus dem Programm NextGenerationEU
Ry

NextGenerationEU

Make it Real

NexXT
GEeN
EU: :

Seiteninhalte NextGenerationEU ist mehr als nur ein Aufbauplan 4, —
NextGenerationEU ist eine einmalige Gelegenheit,
Make it Real gestarkt aus der Pandemie hervorzugehen, Wirtschaft
und Gesellschaft umzugestalten und ein Europa fiir alle
Make it Green zu schaffen.

Wir haben alles, was dafiir nétig ist. Wir haben klare
Vorstellungen, einen Plan und die Abmachung,

806,9 Mrd. EUR* zu investieren. Die EU will Europa
gesunder, griiner und digitaler machen. Auch du kannst
einen Beitrag dazu leisten.

Make it Digital

Make it Healthy

Make it Strong
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Team

® Intern: 2 Product Owner, 3 Entwickler, 1 Datenanalyst, 1 nicht-technisches Team
(Projektleitung, Marketing, Schulung, Finanzen, etc.)

® Extern: 60 Entwickler:innen der Firma cronn GmbH Bonn in 11 Teams (9 Fachteams, 1 UX /
Ul, 1 Test) sowie ein Security Team

® \Weitere Unterauftragnehmer: scoop GmbH Koln
® Weitere externe Expertise im Bereich Threat Modelling, Pentesting, Barrierefreiheit
® Betrieb: VSHN AG (Zurich) auf Exoscale Cloud (in Deutschland)
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Ausgangslage — Softwarelandschaft

® Schlechte Vernetzung von Gesundheitsamtern untereinander
® Kaum Interoperabilitat der Verfahren zueinander
® Prozesse mit Medienbrichen

® Ausbaufahige IT-Sicherheit und Datenschutz
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Eigentlich ist Open Source
geradezu pradestiniert viele der
Ausgangsprobleme zu lindern

Dennoch ist die Realisierung ein kleines Abenteuer
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Quest 1: Uberzeugungsarbeit

Kooperation:

GESUND
HEITS
AMTFFM

HESSEN

- Hessisches Ministerium
f— jmm fiir Familie, Senioren, Sport,
mmmmeemnm  Gesundheit und Pflege

Finanziert von der Gesundheitsamt Frankfurt am Main 17. August 20 15
Européischen Union 24

NextGenerationEU




Das Digitalisierungspaket

w der Zukunft
=8 GA-Lotse

Was braucht es an Rahmenbedingungen
fur Open Source?

® Generelle Bereitschaft von fiihrenden Personen (Amtsleitungen, Ministerien)
® Umsetzende Personen, die wissen, wie Open Source funktioniert

® Gesetzliche und regulative Rahmenbedingungen, die Open Source forcieren
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Entwicklungsauftrage werden in der Regel
als Open Source beauftragt, die
entsprechende Software wird grundsatzlich

offentlich gemacht.

Koalitionsvertrag zwischen SPD, Blindnis 90/Die Grinen und FDP
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https://www.bundesregierung.de/breg-de/aktuelles/koalitionsvertrag-2021-1990800

m Das Digitalisierungspaket
- - der Zukunft
=8 GA-Lotse

Der Quellcode aus der Realisierung
digitaler Angebote der Verwaltung
(Eigenentwicklung) ist als Open Source,
d. h. in nachnutzbarer Form zur

Verfluigung zu stellen.
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https://docs.fitko.de/arc/policies/foederale-it-architekturrichtlinien/#sr8
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Es liegt im Interesse des BMG, Ergebnisse des Vorhabens fiir alle
Interessierten im Gesundheitssystem nutzbar zu machen. Zur
Digitalisierung von Fachverfahren oder weiteren IT-Systemen
insbesondere im Rahmen von Landesmaf3nahmen (einschlie3lich
ELFA-MalRnahmen) sollte, wo dies moglich und sinnvoll

ist, die Verwendung quelloffener Software mit freien Lizenzen
erfolgen.

Férderleitfaden des Bundesministeriums fur Gesundheit zur Forderung von MalSnahmen zur

Steigerung und Weiterentwicklung des digitalen Reifegrades des offentlichen
Gesundheitsdienstes in Deutschland
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Aktive Transparenz

Wenn wir proaktiv offenlegen, was wir machen, ist es einfacher,
Doppelentwicklungen zu vermeiden.
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Fazit: Uberzeugungsarbeit

® Rahmenbedingungen fuhren meist nur in Kombination zum Durchsetzen von Open Source
in der Verwaltung

® Oft Kombination aus finanziellen Bedingungen aber auch politischen Initiativen und
technischer Regulatorik notwendig

® \erstandnisfragen zum Thema Open Source:
© Haftung?
© Kontrolle Uber Code?
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Quest 2: Vergaben
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Das Ziel des Vergaberechts ist die wirtschaftliche
Verwendung von Haushaltsmitteln, aber auch der
Schutz eines fairen Wettbewerbs zwischen den
Unternehmen sowie die Gewahrung eines freien
Marktzugangs im europaischen Binnenmarkt.
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Wichtige Bedingungen fur Vergabe

® Sehr prazise Anforderungsformulierung

® Suche nach Anbietern, die generell ahnlich grof3e und fachlich vergleichbare Projekte
umgesetzt haben (Gesundheitswesen oder KRITIS

® Jedoch keine gesonderte Forderung von Open Source Projekten speziell

Funktionale Leistungsbeschreibung - Grundmodul und zentrale Dienste

Software fiir die itsal ( : ESfdhG)
Version 2.0
Grundmodul und Zentrale Dienste

« Funktionale Leistungsbeschreibung - Grundmodul und zentrale Dienste
o Einleitung
= Generelle Zielsetzung
= Zielsetzung des vorliegenden Grundmoduls und der zentralen Dienste
o Produktvision
= Vision Statement
= Zielgruppe
= Bediirfnisse
= Produkt
= Nutzen
o Status Quo
= Einordnung im Gesamtkontext aktueller Digitalisierungsbemiihungen
= Marktumfeld
o Bestehende Losungen
= Probleme der bisherigen Lésungen
= Bisherige technische Grundlage
o Zielsetzung des Gesamtvorhabens
= Abstrakte Zielbilder
= Angepasst an die aktuelle digitale Arbeitswelt
= Nutzerzentrierung
= Zugénglichkeit
= Foderierbarkeit
= System-Resilienz
= Einfache Anp: fiir neue Nut; ien

= Flexible Betriebsmodelle
= Security by design

= Privacy by design

= _Nachhaltigkeit

Kooperation HESSEN

7=y GESUND N
\ essisches iViinisterium
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Leistungsbeschreibung Hosting

Einheitliche Software fiir die hessischen Gesundheitsamter (Kurzname: ESfdhG)
Version 1.1
Grundmodul und Zentrale Dienste

« Leistungsbeschreibung Hosting
o Verarbeitete Daten
o Vision Statement der urspriinglichen Software
o Erwartungen an das Hosting
o Zielinfrastruktur
= Grundaufbau
= Zentrale Dienste
= Gesundheitsamt / GA
o Verwendete und technische Anforderungen
= Verwendete Technologien
= Bereits bekannte spezifische technische Anforderungen
= Kommunikation zwischen Modulen iiber Sidecars
o Sicherheit- und Verarbeitungsanforderungen

= Generelles Sicherheitskonzept
= Netztopologie
= Verarbeitung mittels Cloudtechnologien
= Public Zone
= Private Zone
o Sizing und erwarteter Ressourcenverbrauch
= Szenarien
= Szenario 1: Minimal
= Szenario 2: Maximal
= Datensatzmengen
= Spitzenlastwerte
= Ressourcenverbrauch
o Anforderungen an die bereitgestellten Leistungen
= Rahmendienste

Finanziert von der
Européischen Union
NextGenerationEU

Gesundheitsamt Frankfurt am Main
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24
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Vergabeverfahren

® Teilnahmewettbewerb
®© Runde 1: Prifung erster Eignung von Bietern
© Runde 2: Personliche Einladung von geeigneten Bietern sowie Verhandlung

® )6 Bewerber

® Open Source als kein besonderes Kriterium flr Bieter selbst,
© Aber als mogliche Referenzen fir vorgestelltes Personal
© Sowie Darstellung des Entwicklungsvorgehens

® Eigentliche Open Source Stellung teil des Vertrags, jedoch Hinweis im Verfahren
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HEITS = Hessisches Ministerium Finanziert von der Gesundheitsamt Frankfurt am Main 17. August 20 25

b Européischen Union 24
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Fairness des Wettbewerbs (Meinung)

® Entwicklung als , Auftragsarbeit”, die am Ende folgende Moglichkeiten bietet:
© Angebot einer Plattform
@ offene Dokumentation
® offene Schnittstellen (open API)
@ offene Lizenzgestaltung

® Folge: Durch Ausschluss von Lock-in-Effekten ist Wettbewerb unter Firmen einfacher
moglich
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Quest 3: Vertrage
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Background versus Foreground

® \/erstandnis von Background und Foreground
© Background: Code, den Auftragnehmer mitbringt
® Foreground: Code, der neu geschaffen wird im Projekt

® Auftragnehmer gewahrt Rechte an Background, soweit notwendig

® Am Foreground erhalt die Auftraggeberin entsprechend die Rechte

Kooperation: HESSEN
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...das ausschlie3liche, zeitlich und raumlich
unbeschrankte, unkiindbare, Gibertragbare
sowie unterlizenzierbare Nutzungsrecht
unter Ausschluss des Rechts auf Nennung
als Urheber...

Vertragsklausel zum Foreground

Kooperation:
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AMTFEM
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Wie daraus Open Source Software wird

® Auftraggeberin hat mit alle Rechte, Code unter offene Lizenz zu stellen
® Auch fur Arbeitsbestandteile aus Background des Auftragnehmers

® Lizenz nicht Teil des Vertrages, aber zur Orientierung erwahnt (Absichtserklarung)

Kooperation: HESSEN
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Quest 4: Offene Software offene
fur Software

Tech Stack ohne Anspruch auf Vollstandigkeit

Kooperation: HESSEN
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Das durchschnittliche heutige Softwareprojekt
besteht allein in der Entstehung oder im Betrieb
aus einer Menge Open Source oder freier
Software oder darauf basierender Software
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Programmiersprachen / Datenbanken

® Java
® Typescript
® Go und Cin Drittkomponenten

® PostgreSQL

Kooperation: HESSEN
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Betriebsplattform

® KVM

® Kubernetes (OpenShift) (Lizenziert)

® Docker
® Rook/CEPH

® Cilium Enterprise (Lizenziert)

® Hashicorp Vault / OpenBao (Lizenziert)

® ClamAV

® Keycloak

® Gitlab

® Prometheus
® ProjectSYN

Kooperation: HESSEN
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Entwicklungskomponenten

® Gjtlab.com (Lizenziert)

® Gitlab via OpenCoDE als offentliches Code-Repository

® gradle

® pnpm
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® ArchUnit

® Vitest

® PlayWright
® K6

® Axe Tools

® SonarQube (Lizenziert)
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Backend-Komponenten (Auswahl)

® nginx

® Synapse

® Grafana, Grafana Loki
® Keycloak

® Matrix

® Liguibase

® Java-Komponenten
® Spring Boot
© Hibernate
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Frontend-Komponenten (Auswahl)

® next.js
® oy Ul
® React

® node.js
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Supply Chain / Dependency Management

® Sigstore

® Dependency-Track

Kooperation: HESSEN

o] GESUND
&) HEITS

\ AMT F F M mmmmeemnm  Gesundheit und Pflege ’

i Finanziert von der Gesundheitsamt Frankfurt am Main 17. August 20 39
B Europdischen Union 24

NextGenera tionEU



https://www.zdf.de/nachrichten/politik/digitalisierung-verwaltung-open-source-software-fdp-ampel-100.html

EI.: Das Digitalisierungspaket
der Zukunft
[£=48 GA-Lotse

Services

® OpenStreetMap
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Quest 5: Die Lizenzfrage
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Permissive versus copyleft

® Anwendungslandschaft durchzogen von proprietaren Losungen mit Lock-in-Effekten

® Rationale fur copyleft:
® Erhaltung von Open Source Eigenschaft der Software
© Gefahr der proprietaren Vermarktung von eigentlich offenen Komponenten

® Anwendungslandschaft aber auch hoch non interoperabel

® Rationale fur permissive:
® Starkung der Interoperabilitat

® Unterteilung der Software in Komponenten / Dual Licensing
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Komponenten, bei denen die Gemeinsamkeit
wichtig ist

® Zentrale Dienste
® Verbindungszentrale im Service Mesh
® Austauschplattform fir fachlich geteilte Ressourcen (Checklisten flr Hygiene etc.)

® Grundmodul
© Basis fur andere Fachmodule
® Gemeinsame Services fur Kalender, Inventar
® |AM (Keycloak)
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Komponenten, bei denen eine Offenhaltung
schutzenswerter ist

® Fachmodule
® Einschulungsuntersuchung
© Begehung
©® Masernschutzimpfung
© Impfberatung

® Statistikmodul

® Frontend
© Mitarbeitendenportal
© Blrger:innen-Portal

® Anbindung Matrix

Kooperation: HESSEN

o] GESUND
&) HEITS

AMT F F M mmmmeemnm  Gesundheit und Pflege ’

I Fnanziert vom der Gesundheitsamt Frankfurt am Main 17. August 20 a4
LA Europdischen Union 24
NextGenera tionEU



https://www.zdf.de/nachrichten/politik/digitalisierung-verwaltung-open-source-software-fdp-ampel-100.html

Das Digitalisierungspaket

E der Zukunft
[E=28 GA-Lotse

Folge fir Lizenzierung

® Software ist gesamt betrachtet copyleft (AGPLv3)

® Hat aber auch Komponenten zur permissiven Nutzung (Apache 2)
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Quest 6: Open Development
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In einem offentlich mit dem Auftraggeber abzustimmenden Code-
Repository (z.B. Open CoDE) werden in Iterationen immer
wesentliche, eigenstandig funktionierende Arbeitsstande
veroffentlicht. Dies geschieht im Entwicklungsprozess kontinuierlich
vor der final abgenommenen Version, sofern diese Zwischenversionen
fur eine Zusammenarbeit im Gesamtkontext der Digitalisierung des

OGD wesentlich sein kdnnen.

Passus zum Entwicklungsvorgehen aus der Leistungsbeschreibung
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Genese in der Entwickung

® \eroffentlichung von weniger, aber dafur stabileren Iterationen
® Veroffentlichung von Konzept Anfang August auf OpenCoDE (2 Monate vor Go-Live)

® Veroffentlichung von Release 1.0 vor Go-Live (etwa 1 Monat vor Go-Live)
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Arbeitsrepo versus offentliches Repo

® Arbeit in eigentlichem Arbeitsrepo (kein vollstandiges Open Development)
© Mitarbeitendendatenschutz
®© BUndelung von Releases und Updates durch technischen User hin zu OpenCoDE

® Option: ,Auf ein Arbeitsrepository mit getrenntem &ffentlichen Code-Repository kann
zugunsten eines Open Development Ansatzes in beiderseitigem Einvernehmen auch
verzichtet werden.”
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Bei der Entwicklung wird ausdricklich die Verwendung
etablierter Programmbibliotheken oder
Programmbestandteile begriiRt, sofern diese ebenfalls
geeignete Open Source Lizenzen besitzen.

Dabei ist in Absprache mit dem Auftraggeber auch ein
Zuruckgeben von Anpassungen und Erweiterungen von
Programmbestandteilen Dritter moglich ("upstream").

Passus zu Contributions in Leistungsbeschreibung
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Fokus auf kontinuierliche Dokumentation

® Relativ frihe Integration von Dokumentation kontinuierlich in Entwicklungsprozess

® Arc 42 Standard

® Festhalten wichtiger Entscheidungen (Architecture Design Records)

® Dokumentationssprache: Englisch
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Stand Dokumentation

=Z GA-Lotse |/ 2= ga-lotse-documentation

[© README.adoc

GA-Lotse documentation

Welcome to the GA-Lotse documentation repository. This repository provides comprehensive guidance on how to use and
understand GA-Lotse — a state-of-the-art cornerstone of the digital transformation of the public health sector.

Overview

This documentation is built using the Arc 42 template.

1
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. Introduction and goals

. Constraints

. Context and scope

. Building block view

. Solution strategy

. Deployment view

. Crosscutting concepts

. Architecture decision records

. Glossary
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Wesentliche Deliverables

® Releases mit Code und Moglichkeit zum Erstellen von lauffahigen Versionen
® Lauffahige Versionen

® Dokumentation

® API-Dokumentionen (OpenAPI)

® |nstallationsanleitung

® Kurzes User Manual
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Umgang mit externen Contributions

® Bisher keine Moglichkeit fur externe Contributions
© Projektgeschwindigkeit
® Noch kein fachliches Mitwirken anderer OGD-MaRnahmen absehbar

@ |n erster Projektphase Problematik von Haftung und Gewahrleistung im Kontext
Softwareentwicklungsvertrag (Kontrolle Gber upstream)

® Moglicherweise Ubergang in etwas kooperativeren Modus
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Quest 7: Open Source
Operations
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Jegliche extern verwendete Bibliothek muss in
einer SBOM (Software Bill of Materials)
verzeichnet sein und entsprechend auf die

Eighung fur das Gesamtsystem uberpruft worden
sein.

Passus in der Leistungsbeschreibung zu SBOM
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Management von externen Abhangigkeiten

® Analog zu Security ist Lizenzmanagement eine kontinuierliche Aufgabe

® Handling Uber Tooling analog zu Sicherheitslicken (Dependency-Track)
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Wie viele Dependencies?

® 16 Projekte
® \/on 100 bis 1100 Abhangigkeiten
® Handling nur durch SBOM und Tooling sinnvoll
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Finale: Release 1.0
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Central services

Database... FQ

—— 9:::
i

State office

Base module

Statistics module
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GA-Lotse

Men einklappen M G
uten Tag
Iz Dashboard
@ Dsevo Zuletzt bearbeitete Vorgéinge Aufgaben Zur Aufgabenibersicht -
a» Benutzer
Gedndertam -~ Vorgangsart Beschreibung Status
Kalender Begehung N
M  Ressourcen 15.07.2024, 18:47 Begehung Begehung fur Kinderarzt.. in Arbeit Fachmodul: Begehung
15.07.2024, 18:43 Begehung Begehung far Augendarzt.. in Arbeit Typ: Begehung durchfhren
Inventar
15.07.24 18:47 Uhr offen Deadline: 17.07.24
B Kontakte 15.07.2024, 18:38 Begehung Begehung fur GK Nagels... in Arbeit
Posteingang 15.07.2024, 16:10 Regelkind Einschulungsuntersuchu... Offen s .
egehung >
(@ Kennzahlen 16.07.2024, 14:55 Regelkind Einschulungsuntersuchu.. offen Fachmodul: Begehung
‘= Begehung ~ Typ: Begehung planen
. 15.07.24  18:38 Uhr Offen Deadline: 24.07.24
Vorgénge
Checklistendefi...
Begehung >
Datenaustausch
Fachmodul: Begehung
Objekitypen * Typ: Begehung durchflhren
Textbausteine 15.07.24 18:38 Uhr offen Deadline: 24.07.24
© Hife
Macalkidiim cmassmbacns smbe s som o
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Statistiken

Men einklappen M

P Vorlagen + Statistik et{stellen
3

Kennzahlen
Name Zeitraum Start Zeitraum Ende Erstellt von Aktionen
Begehung v

Einschulung ~ Keine Eintrage vorhanden

Vorgange
Terminblocke
Kennungen

Posteingang

Impfberatung +
Masernschutz v

Statistik ~

Statistiken

Geo-Shapes

Chat

Release Notes

. 25 Zeilen pro Seite - I < 0 von o0 > »l
Hilfe
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Frankfurtam Ma_in

L
Einschulungsuntersuchung
Informationen zum Termin Sie haben eine Einladung
erhalten?
Den Termin zur Einschulungsuntersuchung verschickt das Gesundheitsamt per Post mit einem
Einladungsschreiben und den aktuell geltenden Datenschutzrichtlinien etwa 3 bis 4 Wochen vor Um Ihren Termin einsehen zu kénnen,
_dem Termin. miisean Sia arct fnlanendan
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Epilog: Abenteuer gelingen
besser gemeinsam
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Bianca Kastl
53.81- Digitale Zukunft, IT und strategische Planung
im Gesundheitsamt Frankfurt

bianca.kastl@stadt-frankfurt.de

Postfach der Einheitlichen Software

gesundheitsamt.einheitliche-software @stadt-frankfurt.de
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