
flyingcircus.io

Christian Theune am 17. August 2024 auf der FrOSCon

Von L2 auf 
EVPN-VXLAN in 
4 Jahren
Migration eines PaaS-
Netzwerkes mit größtmöglichem 
Open-Source-Einsatz
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Infrastruktur

Compute Storage

Backup

Virtuelle MaschineVirtuelle MaschineVirtuelle MaschineVirtuelle Maschinen
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Da fehlt doch was?
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Erwartungen an das Netzwerk

‣ Es muss funktionieren. 
RFC 1912, Punkt 1 
‣ also: Redundanz wäre schon gut 

‣ Traffic segmentieren 

‣ Nicht dauernd irgendwas konfigurieren müssen. 

‣ Einmal Linux, bitte!
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Infrastruktur - mit Netzwerk

Compute Storage Backup

Virtuelle MaschineVirtuelle MaschineVirtuelle MaschineVirtuelle Maschinen

Router Switches
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💥 HP ProCurve / ProVision 
💥 Brocade 
💥 Cumulus 
💥 Pica 8 
💥 Juniper 
    (Ich hab’ doch nur geguckt!)

Source: tvtropes.org / Unflinching Walk

http://tvtropes.org
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‣ Aktive Redundanz 

‣ Weniger Ports 

‣ Migration zu Glasfaser 

‣ Alle Netze 10G+ 

‣ Herstellerunabhängig / Open 
Source 

‣ Kosten im Griff behalten 

‣ Stärkere Segmentierung 

Wunschzettel
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‣ Migration zu neuer Hardware 
und vereinfachtem L2 

‣ Schrittweise Kupfer durch Glas 
ersetzen 

‣ BGP Underlay mit ECMP 
einführen 

‣ EVPN/VXLAN Overlay einführen

Roadmap anno 2019
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‣ Routing On the Host 

‣ BGP Unnumbered 

‣ Config Management 

‣ Performance 

‣ Redundanz 

‣ Hotspares und Labor 

‣ Access Network 

‣ Der finale Rollout

Details, Details, Details
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Routing On the Host
Ich dachte das machen doch schon alle coolen Kids?

‣ “Das Netzwerk” ist nicht mehr durch “Netzwerkgeräte” definiert. 

‣ Virtualisierung bedeutet: auch der Compute-Server ist ein Switch. 

‣ Ein Overlay wie VXLAN bedeutet: alles ist Netzwerk. 

‣ BGP auf dem Host ist wohl ein gelöstes Problem?
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BGP Unnumbered – RFC 5549
Advertising IPv4 Network Layer Reachability Information with an IPv6 Next Hop

‣ Massiver Reduktion von Konfigurationsaufwand 

‣ L3-EVPN-Setup fühlt sich operativ wieder wie ein “dummer” Switch an 

‣ Weniger potentielle Fehler beim Verkabeln - lass die Remotehands einfach 
irgendwas stecken
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Config-Management: Switches

‣ User-Management 

‣ Lizenz-Management 

‣ Konfiguration von Interfaces und BGP 

‣ Sensu- und Prometheus-Integration 

‣ Hardware-Monitoring
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Config-Management: Switches
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Config-Management: Switches
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‣ NixOS + eigene Config-
Management DB als (öffentlich) 
geheime Zutat. 

‣ Netzwerk-Abstraktionen in der 
CMDB umbauen 

‣ Vorteil: Unit- und funktionale 
Tests und strukturierte DB-
Migrationen

Config-Management: Hosts



>
flyingcircus.io

Performance

‣ Linux auf den Servern will für “UDP in UDP” ein bisschen getuned werden, sonst harte 
Paketverluste wenn wir Richtung 10G wollen. 

‣ NIC-Offloading (ethtool): 
‣ Interrupt Moderation: rx-usecs 1 
‣ Große Ring Buffers: -G rx 4096 tx 4096 
‣ Large Receive Offload: lro on 
‣ VXLAN offload: udp_tnl 

‣ Intel:  
‣ "ixgbe.InterruptThrottleRate=1" 

‣ Mellanox (Nvidia) ❤ Intel 💥
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‣ Connection Tracking (im 
Underlay) vermeiden 

‣ Speicher/Buffer groß machen 

‣ IRQ Balancing!

Performance
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Redundanz

‣ BGP + BFD mit ECMP 

‣ Fail-Over bei unerwartetem 
“Kabel weg” und “Switch weg” < 
2s 

‣ Geplantes Umstellen geht 
nahezu “hitless” 

‣ Trifft auch immer nur ~50% des 
Traffics
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Labor und Hot-Spares

‣ “Infrastructure as Code” → also bitte auch mehrstufiges Dev/QA/Staging/… 

‣ Für max. 96 Server in Produktion braucht es 5 Switches (2x48+2x48+1x48) 

‣ Im Labor: 4x48 

‣ Im Backup-RZ: 2x48 

‣ Kostenpunkt klassische Hersteller: 11 * 25.000 = 275.000 € - und ich muss 
einmal alles neu Anschaffen 

‣ Kostenpunkt Whitebox mit Mischung Cumulus + Sonic: 55.000 € (bzw. 
15.000 € weil bestehendes Equipment)
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Access- und Management-Netzwerke

‣ Tolles Netzwerk - aber was machen wir jetzt mit den ganzen dummen 
Geräten, die kein BGP können? 

‣ Das sind geplant und zum Glück extrem wenige 
‣ RIPE Atlas Probe 
‣ ein paar USVs und PDUs 
‣ Hardware-Monitoring 
‣ IPMI-Controller 

‣ Zwei billige, separates Layer-2-Netzwerke, die hinter der Firewall stecken
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Der Wochenplan
One, few, many … 

‣ Montag: 
‣ ankommen, 3 Paletten Zeug sichten, Backup-Server umstellen 

‣ Dienstag: 
‣ ~10 Server umstellen, 1. Router austauschen 

‣ Mittwoch: 
‣ ~20 Server umstellen, 2. Router austauschen, Rückbau und aufräumen 

‣ Donnerstag: 
‣ ~30 Server umstellen, mehr Rückbau und aufräumen 

‣ Freitag: 
‣ Nacharbeiten, aufräumen, Abreise
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One-Shot-Config-Replacement auf Linux-Servern

‣ Reboots aller Maschinen unbedingt vermeiden - kostet zu viel Zeit 

‣ Größtes Problem: 
‣ alte Configs im laufenden Betrieb sauber abbauen 
‣ interface renames 

‣ SystemD + udev sind keine Freunde von konvergenter Config 

‣ NixOS scripted networking 
‣ leider kein allgemeines Interesse mehr dran 
‣ in unserem Fork recht einfach strukturiert mit harten Calls zu “ip link set 

name” und “geh mir aus der Sonne”



>
flyingcircus.io

Ceph Wartungsmodus

‣ Ceph ist sehr latenz-sensibel, unnötiges Stoppen/Starten von OSDs 
vermeiden. Aber Netzwerk darf auch nicht einfach wackeln… 

‣ Wir haben automatisierte Maintenance-Mechaniken. 

‣ Bei Maintenance alle OSDs auf einem Host: 
‣ “ceph osd set-group noup 1,2,3,4,…” 
‣ “ceph osd down 1,2,3,4,…” 

‣ Und danach: 
‣ “ceph osd unset-group noup 1,2,3,4,…”
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Die NASA-Checkliste
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Die NASA-Checkliste
“kyle43 evacuated, ready for critical path.” – “kyle43, ack. links going down” - “Ack. Links are down on kyle43.”

‣ 25 Schritte pro Server: Evacuation, Config, Rewiring, Test, Reintegration 

‣ Zu zweit mit Headsets: einer macht Physik, einer macht Config 

‣ Zeiten: 
‣ Minimum: 6 Minuten 
‣ Durchschnitt: 13 Minuten 
‣ Maximum: 50 Minuten 
‣ Gesamt: 544 Minuten (9h) für 43 Server
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100%? Fast.

‣ Slow-Fail auf Glasfaser 
‣ Sieht aus wie MTU-Problem 
‣ Hat aber jmd. ins Kabel gebissen 
‣ Link Up → ECMP verteilt fröhlich weiter 
‣ trifft nur große Probleme 

‣ Fehlkonfigurierter Switchport 
‣ egal, schnell umstecken 

‣ Weirdes FRR Flooding-Problem
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Frr - das Sorgenkind

‣ Frr und komisches Flooding 

‣ Interaktion mit keepalived ist fishy 

‣ Netlink-Messages die verloren gehen …  

‣ Traffic-Sniffing vs. Netlink 

‣ Müssen wir in der Community noch besser ankommen



>
flyingcircus.io

Ist noch Zeit für zwei kleine Goodies?



>
flyingcircus.io

Und jetzt?

‣ Happy: Redundanz, weniger Geräte, weniger Kabel, mehr Performance 

‣ Etwas weniger “keine Netzwerker” 

‣ Open Source heißt für uns immer wieder: eher Make und Cooperate als nur 
Buy – viel gelernt, viel selbst gestaltet - digitale Souveränität! 

‣ Open-Networking: Cumulus ist un-tot, es lebe SONiC? – Community ist mir 
da noch unklar 

‣ Hardware-Weiterverwendung durch Multi-Vendor-Mischbetrieb 

‣ Netzwerk-Segmentierung für Kunden jetzt evolutionär ein “reines Software-
Problem”


