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Alexander Kulbartsch – g10 Code GmbH

▪ „Security Architect“
▪ Beratung
▪ Software-Entwicklung
▪ ...



g10 Code GmbH

▪ Software

▪ GnuPG, libgcrypt, Kleopatra, Gpg4win, GnuPG actium, ...

▪ Contributing to KDE: Kmail, Kontact, Okular, ...

▪ Produkte mit Support

▪ GnuPG Desktop®, GnuPG VS-Desktop® für
▪ VS – Nur für den Dienstgebrauch
▪ EU RESTRICTED, NATO RESTRICTED, DSGVO



Ziel dieses Vortrags

Darstellen der

▪ Verfügbaren Infrastruktur-Komponenten

▪ Automatisierungsmöglichkeiten für Organisationen

▪ Zentralen Konfiguration der Arbeitsplätze

▪ Einfachen Handhabung durch Nutzende



Wahrnehmung

▪ A: Du sollst Emails verschlüsseln! (DSGVO, ...)

▪ B: Aber …
▪ Ist das Einrichten von Email Verschlüsselung nicht zu 

schwierig?
▪ Woher bekomme ich die öffentlichen Schlüssel / 

Zertifikate der Kommunikationsteilnehmer?
▪ Kann ich erhaltenen Zertifikaten vertrauen?



Drei Herausforderungen für eine erfolgreiche 
Nutzung in Organisationen

▪ Verteilung der Zertifikate

▪ Vertrauen in Zertifikate herstellen

▪ Minimaler Aufwand für Nutzende



Verteilung von Zertifikaten



Verteilung der Zertifikate – individuell

Bob 

Webseite

Email

Datenträger

Keyserver

Alice 

??
??

 Als Download von einer Webseite

 Per Email als Anhang, in der Signatur oder via Autocrypt 

 Keyserver (problematisch: Vertrauen, Spam)



Verteilung der Zertifikate – individuell



Verteilung der Zertifikate – individuell



Verteilung der Zertifikate – individuell



Verteilung der Zertifikate – interner LDAP

 Zur internen Nutzung empfohlen
 Integration in ein AD ist möglich, es wird 

ein eigener LDAP-Server empfohlen (LDS, 
OpenLDAP)

 Zertifikate können aus Kleopatra heraus an 
den LDAP-Server gesendet werden

 Abruf aus dem LDAP erfolgt bei Bedarf 
automatisch

 Hinterlegung externer 
Kommunikationspartner möglich



Verteilung der Zertifikate
an Externe via Web Key Directory (WKD)

▪ Das WKD ist ein statisches 
Verzeichnis auf einem https 
gesichertem Webserver

▪ Mit der Email-Domain wird 
nach dem Webserver 
gesucht

▪ Die Zertifikate des LDAP-
Servers können in das WKD 
gespiegelt werden

LDAP
Server

WWWWKD



▪ Mitglieder eines Teams 
senden ihre Zertifikate an 
die verantwortliche Person

▪ Diese erstellt eine Gruppe
▪ Die Gruppe der Zertifikate 

mit deren Beglaubigungen 
wird an die Teilnehmenden 
verteilt

Verteilung der Zertifikate
via Kleopatra Gruppen (Projekte)



Vertrauen in Zertifikate herstellen



Vertrauen in Zertifikate – individuell

Bob 

Webseite

Email

Datenträger

Keyserver

Alice 

??
??

Gespräch (Telefonat)

Ausdruck/Visitenkarte 76C4 E0FF CF2C 3CEF ED21

44FB 9816 D979 9781 748F
76C4 E0FF CF2C 3CEF ED21

44FB 9816 D979 9781 748F
Via Dritte (WOT)



Vertrauen in Zertifikate – Trusted Key (CA)

BobAlice

 Aufbau einer internen CA (Certification Authority)

 Ein „Trusted Key“ signiert die Zertifikate der Organisation

Trusted Key ≈ CA



LDAP

certify

confir-
mation

confirm 
request

get & 
validate

publish

actium

Vertrauen in
Zertifikate

automatisierte 
Beglaubigung 
mit 
GnuPG actium



Vertrauen in Zertifikate anderer Organisationen

CA1

Orga1.de

CA2

Orga2.com

Trusted Introducer
für *@orga2.com

für *@orga1.de





Vertrauen in Zertifikate

▪ Vergleich zu S/MIME (X.509)
▪ Ihre Organisation hat selbst die Kontrolle

über Beglaubigungen von Zertifikaten
▪ Keine Abhängigkeit von S/MIME CAs



▪ Die verantwortliche Person 
beglaubigt die Zertifikate des Teams 
(Gruppe) mit ihrem Key

▪ Das Team überprüft nur das 
Zertifikat der verantwortlichen 
Person und vertraut ihrer 
Beglaubigung

▪ Lösung für kleine Organisationen 
oder organisationsübergreifende 
Projektgruppen

Vertrauen in Zertifikate - kleine Teams



Ende einer Organisationsmitgliedschaft

▪ CA Beglaubigung zurückziehen

▪ Zertifikat zurückziehen durch
▪ Widerrufszertifikat (Revocation Certificate)
▪ Widerrufsberechtigte (Designated Revoker)



Zentrale Konfiguration

▪ Windows: Registry + zentrale Gruppenrichtlinien
▪ für GnuPG, Kleopatra und GpgOL
▪ Voreinstellungen u.a. für LDAP-Server, Trusted Key, 

Verhalten von Kleopatra und GpgOL

▪ msi-Pakete für einfachen Windows Rollout

▪ Linux: zentrale Konfiguration unter /etc



https://gnupg.com/kb/index.html



einfache Anwendung



Komfortable User-Experience
Schlüssel erstellen mit Kleopatra



Komfortable User-Experience
Schlüssel Abrufen via Kleopatra



Komfortable User-Experience
Automatischer Schlüsselabruf via Outlook



Ergänzende Funktionen

▪ Speichern der Secret Keys auf Smartcards (Yubikey, etc.)

▪ Nutzung mehrerer Keys
▪ ADSK – Additional Decryption Subkey
▪ z.B. verschiedene Smartcards oder 

rechtlicher Anforderungen



Verteilung       und      Vertrauen

CA
Manager

Kleopatra
Gruppenshared

Folder

LDS /
LDAP

AD +
Registry

WKD 
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Résumé:

GnuPG
actium



GnuPG VS-Desktop®  &  GnuPG Desktop®

▪ Mit Software Support- und Pflegevertrag

▪ Geeignet für

▪ VS – Nur für den Dienstgebrauch

▪ EU RESTRICTED

▪ NATO RESTRICTED

▪ DSGVO (GDPR)



?
Vielen Dank für Ihre Aufmerksamkeit!

alexander.kulbartsch@gnupg.com

gnupg.org                                       gnupg.com

Fragen?

https://gnupg.org/
https://gnupg.com/
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