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= ,Security Architect”
" Beratung
= Software-Entwicklung
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g10 Code GmbH

= Software
" GnuPagG, libgcrypt, Kleopatra, Gpg4win, GnuPG actium, ...
= Contributing to KDE: Kmall, Kontact, Okulatr, ...

" Produkte mit Support
" GnuPG Desktop®, GnuPG VS-Desktop® fur
" VS — Nur fur den Dienstgebrauch
" EU RESTRICTED, NATO RESTRICTED, DSGVO
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Ziel dieses Vortrags

Darstellen der

" Verfugbaren Infrastruktur-Komponenten

= Automatisierungsmaoglichkeiten flur Organisationen
= Zentralen Konfiguration der Arbeitsplatze

" Einfachen Handhabung durch Nutzende
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Wahrnehmung

" A: Du sollst Emails verschlisseln! (DSGVO, ...)

= B: Aber ...

" |st das Einrichten von Email Verschllsselung nicht zu
schwierig?

= WWoher bekomme ich die 6ffentlichen Schlissel /
Zertifikate der Kommunikationsteilnehmer?

= Kann ich erhaltenen Zertifikaten vertrauen?



anuPG.com

Drei Herausforderungen fir eine erfolgreiche
Nutzung in Organisationen

" Vertellung der Zertifikate
* Vertrauen in Zertifikate herstellen
= Minimaler Aufwand fir Nutzende
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Verteilung von Zertifikaten
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Verteilung der Zertifikate - individuell

@ Webseite

I& Email

&Il Datentrager

®% ﬁ Keyserver —9__ — @\

Alice Bob

* Als Download von einer Webseite

Y

= Per Email als Anhang, in der Signatur oder via Autocrypt
= Keyserver (problematisch: Vertrauen, Spam)
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Verteilung der Zertifikate - individuell




XK4CGR7ETKRY7NdBVTct+NsMQAS

hQGMA4zImb2qRecfAQV+PPOICIKBIErag] : b
dy00IcziXtKXI27PNKOhmYNB8mBcjo 5Pc: é n u . CO I I I
tAIkG3XKkkh76igzx+ ohAGAV

vcTHYbuMIbs9ieANOxv,/zWP:

Verteilung der Zertifikate - individuell
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Verteilung der Zertifikate - individuell
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= GnuPG.com
Verteilung der Zertifikate — interner LDAP

@ = Zur internen Nutzung empfohlen

Integration in ein AD ist moglich, es wird

@ ein eigener LDAP-Server empfohlen (LDS,
/ OpenLDAP)
= Zertifikate kdnnen aus Kleopatra heraus an
@ +—> ‘\»@ den LDAP-Server gesendet werden
= Abruf aus dem LDAP erfolgt bei Bedarf

\ automatisch
g L@

Hinterlegung externer
@ Kommunikationspartner moglich



Verteilung der Zertifikate
an Externe via Web Key Directory (WKD)

" Das WKD ist ein statisches
Verzeichnis auf einem https
gesichertem Webserver

= " Mit der Email-Domain wird
{Q_’ = ’@ nach dem Webserver

gesucht
LDAP WKD WWW
Server " Die Zertifikate des LDAP-

Servers konnen in das WKD
gespiegelt werden

@'GnuPG.com




Verteilung der Zertifikate

@GnuPG.com

via Kleopatra Gruppen (Projekte)

2 Q) QQQ Q-+

v

" Mitglieder eines Teams
senden thre Zertifikate an
die verantwortliche Person

" Diese erstellt eine Gruppe

" Die Gruppe der Zertifikate
mit deren Beglaubigungen
wird an die Teillnehmenden
verteilt
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Vertrauen in Zertifikate herstellen
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Vertrauen in Zertifikate - individuell

@ Webseite

I& Email

&Il Datentrager

®% ﬁ Keyserver —9__ — @\

Alice Bob
[J Gespréach (Telefonat)
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Alice

= Aufbau einer internen CA (Certification Authority)

= Ein ,Trusted Key" signiert die Zertifikate der Organisation



get &
validate

confirm
request

actium

= GnuPG.com

Vertrauen in
Zertifikate

automatisierte
Beglaubigung
mit

GnuPG actium

-
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Vertrauen in Zertifikate anderer Organisationen
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(™ Zertifikat beglaubigen: Edward Tester - Klecpatra

= GnuPG.com

Uberpriifen Sie den Fingerabdrucdk, markieren Sie die Benutzerkennungen, die Sie zertifizieren méchten, und wahlen Sie den
Schiissel, mit dem Sie sie zertifizieren machten.
Himweis: Nur der Angerabdruck identifiziert den Sohilissel und seinen Besitzer endeutig.

Fingerabdruck: 11A9 C6D0 6717 C4E2 8496 0BAY 06E2 BF5F B529 7489
Beglaubigen mit: CAT orgal.de W

CA2 orga2.com

W Fortgeschritten

Fur alle sichthar beglaubigen (Exportierbar)
Publish on keyserver afterwards

Tags:

[ ] ablaufdatum:

Als vertrauenswirdiger Vermittler beglaubigt

Domain: |COrga.com

+ Beglaubigen | | & Abbrechen
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Vertrauen in Zertifikate

" Vergleich zu S/IMIME (X.509)

" |hre Organisation hat selbst die Kontrolle
Uber Beglaubigungen von Zertifikaten

= Keine Abhangigkeit von S/IMIME CAs
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Vertrauen in Zertifikate - kleine Teams

@ @ @ @ @ @4— " Die verantwortliche Person

beglaubigt die Zertifikate des Teams

‘ZA‘// (Gruppe) mit ihrem Key
@ " Das Team uberpruft nur das

c&\ Zertifikat der verantwortlichen
l Person und vertraut ihrer
Beglaubigung
@@%@ " LoOsung fur kleine Organisationen
O 1O S oder organisationsiubergreifende
LA Bb B Projektgruppen
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Ende einer Organisationsmitgliedschaft

" CA Beglaubigung zurtckziehen

= Zertifikat zurtickziehen durch
" Widerrufszertifikat (Revocation Certificate)
" Widerrufsberechtigte (Designated Revoker)
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Zentrale Konfiguration

" Windows: Registry + zentrale Gruppenrichtlinien
" fir GnuPG, Kleopatra und GpgOL

= Voreinstellungen u.a. fur LDAP-Server, Trusted Key,
Verhalten von Kleopatra und GpgOL

* msi-Pakete fur einfachen Windows Rollout

" Linux: zentrale Konfiguration unter /etc
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- English
—English Products Documents » Blog Contact

Installation und Konfiguration von GnuPG VS-Desktop® ur

« Technischer Uberblick ReQIStry Settlngs

« Release Notes (GnuPG VS-Desktop®)

* Release Notes (GnuPG Desktop®) The key for all entries is SOFTWARE \WOW6432Node \GNU\GNuPG below HKEY_LOCAL_MACHINE (HKLM) unless noted

* Installation otherwise. The type of all entries is string (REG_SZ or REG_EXPAND_SZ); even for numeric values.

« Registry-Einstellungen (Referenz)

* Registry-Einstellungen (ausfihrliche Beschreibung) Open PGP re - English Products v Documents » Blog Contact

Registry-Einstellungen fiir Kleopatra

AutoKeyImport

Knowledge Base
Any value interpreted as non-zero (e.g. "1") enables an offline mechanism to get a missing public key for signature

« Sicherheitskonzept verification and for later encryption to this key. If this option is enabled and a signature includes an embedded key,

« Von GnuPG (ﬁ}Desktop@/ verwendete Ports that key is used to verify the signature and on verification success the key is imported. Used together with

« LDAP-Schliisselverzeichnis in WKD spiegeln IncludekeyBlock. [since 3.1.24.0]

* GroBe Datenmengen automatisiert verschltsseln (gpg und gpgtar auf der Kommandoz IncludeKeyBlock

* S/MIME-Proxy konfigurieren Any value interpreted as non-zero (e.g. "1") puts the used public key into a data signature. This embedded key is

« Smartcards mit Remote-Desktop-Verbindungen stripped down to a single user id and includes only the signing subkey and all valid encryption subkeys. This option is

the OpenPGP counterpart to the 5/MIME feature of embedding the certificates into signatures. It allows the recipient
of a signed message to reply encrypted to the sender without first using any online directories to lookup the key. Used
together with AutoKeyImport. [since 3.1.24.0]

DesigRevoker

The value specified shall be the fingerprint of a public OpenPGP allowed to create a revocation certificate for a newly

https ://g n u pg . CO m/kbll n d eX . htm I created key. This Designed Revoker Key must exist in the public keyring of the user at the time the user creates a new

key. [since 3.2.2.1]

TrustedKeyl
The value specifies a fixed trust root (trusted-key). If more than one trust root is required, the entries TrustedKey2,
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einfache Anwendung



hQGMA4zImb2qRccfAQv+PPOICIkBIEragIREf6 7wz
dy00IcziXtKXI27PNKOhmYN8mBcjo5Pc2ZFgna:
XK4CGR7ETKRY7NdBVTct+NsMQASUIynCfOTI 4
tAJk63Xkkh76igzx+0hAGAvxc8w/7N/c C
vcTHYbuMIbs9ieANOxv,/zWP1 +PmAY\V/

anuPG.com

Komfortable User-Experience
Schllssel erstellen mit Kleopatra

(o | OpenPGP-Zertifikat erstellen - Kleopatra >

Geben Sie einen Mamen und/oder eine E-Mail-Adresse fiir das
Zertifkat ein.

Name 3 pinentry-gts — x

Max Muster

E-Mail-Adresse Bitte geben Sie das Passwort ein,
- um Ihren Schlissel zu schiitzen.

Max.Muster @musterstadt.de

| | Passwort! (ssssssssss T
Den generierten Schiiissel mit einem Passwort schiitzen.

Mochmal: |essssssses

2 Erweiterte Einstellungen

Ok, Abbrechen

oK Abbrechen
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Komfortable User-Experience
Schltssel Abrufen via Kleopatra

™ Lockup on Server - Kleopatra X

Geben Sie einen Suchbeariff fir die Suche nach passenden Zertifikaten ein.

Suchen: |Alexander.Kulbartschi@gnupg.com € Suchen
Mame E-Mail Giltig seit Herkunft Fingerabdruck Alle auswahlen
‘Alexander Kulbartsch | alexander.kulbartsch@gnupg.com 29.08.2022 WEKD 3E4E 0DB4 9ESC E38E FABF 773D B... Alle abwihlen
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Komfortable User-Experience
Automatischer Schliisselabruf via Outlook

& H 9 ¢ % Test - Nachricht (HT.. 2 Suchen

Datei  Machricht Einfiigen  Optionen  Text formatieren  Uberpriifen  Hilfe

2 AB 0 P M 8@ m (@

Einfiigen Text Mamen  Einfigen Markierungen  Diktieren Alle Editor Plastischer Meue Absichern
- <% > * v * Apps Reader Terminabfrage -
Zwischenab... M Zusammenarbeiten Sprache Apps Editaor Plastisch Zeit suchen GpgdL M ~
E Yon w Ted. Tester@demo.gnupg.com
Senden An Alexander.Kulbartsch@gnupg.com

Cc

Betreff Test

Ein wenig Text...
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Erganzende Funktionen

= Speichern der Secret Keys auf Smartcards (Yubikey, etc.)
" Nutzung mehrerer Keys
"= ADSK — Additional Decryption Subkey

= z.B. verschiedene Smartcards oder
rechtlicher Anforderungen
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Résumeé: Verteilung und Vertrauen

AD + LDS /
Registry =) |LDAP = AN

&
(&) GNUPG

actium L

@ ---------- WKD B
CA Q

d Manager “},

-----

Kleopatra

Shared j Gruppen M
Folder <

_______




-------------------------

h ; [/
y00IcziXtKXI27PNKOhmYN8mBce G n u PG . CO I I I
7ETKRY7NdBVTct+NsMQ. 4
iqzx+ol 0ts
I i T

GnuPG VS-Desktop® & GnuPG Desktop®

" Mit Software Support- und Pflegevertrag
" Geeignet fr

" VS — Nur fur den Dienstgebrauch

" EU RESTRICTED

" NATO RESTRICTED

* DSGVO (GDPR)



@GnuPG.com

Vielen Dank fir lhre Aufmerksamkeit!

Fragen?
-

gnupg.org gnupg.com

alexander.kulbartsch@gnupg.com


https://gnupg.org/
https://gnupg.com/
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